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1. INLEDNING
SWEDMAs mél med utarbetandet av dessa riktlinjer ar att

e stimulera en positiv utveckling av e-post som ett effektivt marknadsféringsmedium.

e starka kunskapen om de etiska och lagstiftningsrelaterade fragor som klienter bér vara
medvetna om nar de anvander detta medium.

e dela med sig av exempel och praktiska rdd som visar hur klienter kan fa ut mesta majliga
fran detta medium.

e genom detta bidra till forbattrad kvalitet i branschen och till bekdmpandet av forekomsten
av spam.

e ge praktiska rad om tillampning av arbetsmetoder och uppfyllande av normer for internet.

Riktlinjerna behandlar framst marknadsféring med e-post som den normalt uppfattas, till skillnad fran
marknadsforing med text-, video- eller bildmeddelanden, och har sammanstéllts av Sveriges ledande
féretradare for marknadsféring med e-post, vilka har delat med sig av sitt kunnande for att skapa ett
ramverk och vagledning for effektiv och riktig marknadsféring med e-post.

Dessa riktlinjer ersatter inte relevanta regelverk, till exempel SWEDMA:s Generella etiska regler for
direktmarknadsforing och Internationella Handelskammarens (ICC) grundregler for reklam och mark-
nadsforingsatgarder. De ar inte heller rddgivande om relevant lagstiftning, framfor allt Personupp-
giftslagen (PulL) och Marknadsforingslagen (MFL), som beskrivs ndrmare i bilagan. Allt detta méste
naturligtvis efterlevas i alla fall och om medlemmar ndgonsin ar oséakra pa om aktuella normer eller
lagar foljs bor ytterligare information inhdmtas. Det kravs/forvantas ocksé att kontraktet med ISP-
féretaget och deras policy for godtagbar anvandning uppfylls.

Syftet med dessa riktlinjer ar snarast att hjalpa marknadsforare att utnyttja detta ytterst effektiva
marknadsforingsmedium sa att hogre mal uppnas.

| slutet av detta dokument finns en ordlista som forklarar och definierar vissa av dess grundlaggande
begrepp. Till exempel definieras "Annonsor” som “en organisation som anvander egna data eller data
frdn andra kallor for nadgot direktmarknadsforingsandamal”. Att bérja med ordlistan underlattar forsta-
elsen av dessa riktlinjer.

2.0 INSAMLING OCH HANTERING AV DATA

Bra prospekt- och kunddata ar mycket viktiga for en framgéngsrik e-postkampanj. Det ar dock mycket
man maste tanka péa for att man ska vara saker péd att data samlas in och anvands péa basta satt.

2.1 Datainsamling
Vid insamling av personuppgifter som innehéller en e-postadress méaste Annonsoren:

e uppfylla kraven péa att behandlingen ar korrekt samt andra relevanta krav enligt Pul.
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e endast frdga efter information som ar nédvandig for det andamal som data ska anvandas for.

e ha tydlig information om foretagets sakerhets- och integritetspolicy, och en lank till, eller
fullstandiga uppgifter om, dessa vid den tidpunkt da data samlas in.

e uppfylla alla relevanta normer, inklusive men inte begransat till SWEDMAs Generella etiska
regler for direktmarknadsfoéring och ICCs grundregler for reklam och marknadsféringséat-
garder.

e inhamta samtycke frén privatpersoner att fa skicka icke begarda kommersiella e-postmed-
delanden (till exempel med hjalp av en kryssruta), sdvida inte soft opt-in enligt nedan kan
tilldmpas (se 2.1.2 nedan).

e till fullo uppfylla kraven nedan i 2.1.3 Sakerhets- och integritetspolicy.

Dessutom bor Annonséren sedan en individ har samtyckt till att ta emot kommersiell e-post skicka ett
bekraftande e-postmeddelande som:

a. tydligt bekraftar vad personen har samtyckt till och vilka data han eller hon har tillhandahallit.

ger personen mojlighet att ratta felaktiga data.

c. anger ungefar “om du har samtyckt av misstag ska du gora sé& har” (t.ex. ett klick, latt att
utféra) for att annullera registreringen.

d. innehdller ett telefonnummer att ringa (kundtjanstlinje) om abonnenten har nagra fragor.

o

Insamling av privatpersoners e-postadresser frdn webbplatser, e-post och andra offentliga kéllor utan
att inhamta individuella medgivanden strider mot PuL och MFL. Detta galler dock inte for e-postadres-
ser till personer som kontaktas i sin yrkesroll, sa kallade B2B-situationer.

2.1.1 Avregistrering

Mottagaren maste erbjudas ett enkelt satt att sdga nej (utan kostnad bortsett frdn transmissionskost-
naden) till att kontaktdata anvands for marknadsféringsandamal dé dessa uppgifter samlas in forsta
gangen och om den mojligheten inte utnyttjas vid varje efterfoljande kommunikationstillfalle.

Darfor bor exempelvis en eller flera av foljande metoder for avregistrering tillhandahéllas med varje
e-postmeddelande:

e En URL-lank som kopplar till en avregistreringssida

e Svar pa meddelandet genom en “mailto-funktion” med avregistrering pa arenderaden.

e Aktivering av ett nytt e-postmeddelande som innehéller ett kundnummer samt medde-
lande om att personen vill avregistrera sig.

2.1.2 Soft opt-in
Soft opt-in innebar att e-post kan séndas till privatpersoner utan aktivt samtycke nér alla foljande villkor
ar uppfyllda:
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1. E-postadressen har samlats in vid diskussioner om forséljning av en vara eller tjanst.

» Icke begard kommersiell e-post far skickas till privatpersoner utan positivt medgivande
om de ar prospekt eller kunder hos Annonsoéren och e-postadressen har samlats in vid
forsalining eller diskussioner infér en forsaljning av en vara eller tjanst till prospekten
eller kunden.

2. Konsumenten har fatt besked om att e-postadressen kan anvandas for marknadsférings-
andamal och har erbjudits mdjlighet att avsta.

» Annonsoren maste ha meddelat individen vid datainsamlingstillfallet att han vill skicka
e-post till individen fér att marknadsféra egna “likartade varor eller tjanster”. Individen
maste ha fatt mojlighet att avsta fran detta vid datainsamlingstillfallet och i varje efter-
foljande utskick av e-postreklam och valt att inte avsta.

3. Marknadsféringen avser varor och tjanster som liknar dem som den datainsamlande orga-
nisationen marknadsfor.

2.1.3 Sakerhets- och integritetspolicy
Vid insamling av en e-postadress (online eller offline) maste information rérande foretagets sakerhets-
och integritetspolicy visas pa ett framtradande séatt (som ett papekande) vid insamlingstillfallet.

Nar en sakerhets- och integritetspolicy utarbetas bor foljande beaktas:

e Policyn méste klart identifiera Annonséren med fullstandigt foretagsnamn och postadress.
Den bor ockséa innehalla foljande, savida inte denna information visas pa annan plats pa
webbplatsen: det land dar foretaget ar registrerat, momsregistreringsnumret och eventu-
ellt medlemskap i handels- eller yrkesforbund.

e Meddelandet méste ge klara och otvetydiga upplysningar om det eller de syften for vilka
e-postadressen (eller ndgon annan insamlad personuppgift) ska anvandas. Individerna bor
sarskilt uppmarksammas pé varje planerat bruk av den tillhandahallna e-postadressen, in-
klusive avsikten att anvanda adressen for att skicka e-post for marknadsforing av andra
varor och tjanster fr&n Annonsoren.

e Om det finns en dnskan att formedla den insamlade e-postadressen till andra delar av An-
nonsdrens foretag boér man beakta rimliga forvantningar hos individen.

» Om ett foretag handlar under flera olika namn, sarskilt dar dessa namn ar starka varu-
marken, kan det inte antas att en kund som accepterar att f& e-postreklam fran ett va-
rumarke inom koncernen ocksé accepterar att fa e-postreklam fradn andra varumarken.
| dessa fall maste individen uppmarksammas pa att den kommer att f& kommersiell
e-post fran alla koncernens varumarken nar den accepterar att ta emot marknadsféring
fran det foretaget.

e Vidinsamling av data i statistiksyfte fran privatpersoner ska det klart framgé vad datan ska
anvandas till, varfor den samlas in och hur den kommer att anvandas.
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e Ange om efterfrdgade personuppgifter ar nodvandiga for transaktionen mellan individen
och Annonsoren eller om de ar frivilliga, och konsekvenserna av att inte tillhandahélla den
begarda informationen.

e Hur det gar till att begara borttagning fran eventuella sandlistor.

Med tanke pa policyns art ar naturligtvis de upplysningar som foreslads ovan avsedda att dstadkomma
Oppenhet vid insamlingstillfallet, liksom i frdga om den troliga framtida anvandningen av e-postadres-
ser. Det finns otvivelaktigt andra dataskyddsrelaterade meddelanden som Annonséren maste skapa
enligt lag och bor skapa for god sed.

Oavsett om data samlas in online eller offline méste sakerhets- och integritetspolicyn alltid férmedlas
vid insamlingstillfallet.

2.2 Datakvalitet
Bra tillsyn som séakerstaller kvaliteten pa kund- och prospektdata ar viktig for konsumentfortroendet
och gor det ocksé lattare att formedla meddelanden.

Annonsdrerna bor utarbeta en datakvalitetspolicy som beskriver forfaranden i frdga om svarshante-
ring, behandling av borttagningsbegaran, ratt hantering av returer, inklusive formedling av tidsramar
fér borttagning till varje mottagare, undertryckning av kédnda ogiltiga adresser och verifiering av adress-
format.

Maélen med datakvalitetspolicy bér vara att:

e minska felaktiga, ofullstandiga eller inaktuella adresser till ett minimum.

e behandla borttagningsbegaran via natet direkt.

e Dbehandla borttagningsbegaran som tagits emot offline inom hogst tio arbetsdagar, men
i vart fall maste Annonsoéren undvika att skicka ytterligare e-postreklam till individer som
begart borttagning.

e underratta de som begart borttagning att deras begaran har tagits emot.

Annonsdrerna ska se till att det finns system som stodjer policyn.

2.3 Anvédndandet av data vid marknadsféring till privatperson (B2C)

2.3.1 Egen data

Annonsor ska se till att de samlar in och sparar dataladdningsdatumet, dvs det datum som datan lades

in i databasen, och kallan som data hamtas ifran. Kallinformation ar sarskilt viktigt om Annonsdren far
information fran flera kallor.
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Annonsdrerna bor vidare se till att privatpersonens e-postuppgifter 1dggs in pa en intern sparrlista |
stallet for att raderas nar en begaran om borttagning tas emot. Detta sakerstaller att privatpersonens
begaran om borttagning registreras, behalls och respekteras tills privatpersonen i frdga registrerar sig
igen, vilket eliminerar den tidigare begaran om borttagning. Nar en Annonsdérer har skapat en intern
sparrlista ska Annonsoren vid varje e-postutskick jamfora e-postlistor mot den interna sparrlistan.

2.3.2. Hyrd data
En Adressagare eller Personuppgiftsansvarig kan hyra ut en lista med e-postadresser pa flera satt.
Dock éar det endast sé& kallad host mailing som anses vara god sed.

Host mailing innebar att en Adressagare eller ett Personuppgiftsbitrade, vanligtvis mot en avgift,
skickar (eller aktiverar utskick genom sina normala kanaler enligt ett databehandlingsavtal) e-post till
sin egen e-postdatabas med reklam for Annonsérens varor och tjanster.

| detta fall:

e maste Adressagaren ha inhamtat positivt medgivande frdn de berdrda privatpersonerna
om genomfdrande av séddan host mailing (Adressagaren kan inte forlita sig pa soft opt-in
fér denna typ av marknadsforing).

e vidarebefordras inte Adressagarens e-postdatabas till Annonséren annat an for borttagning
av dubbletter.

e maste Adressdgarens namn visas i e-postmeddelandets fran-falt som avséandare av e-
posten.

e maste Adressagaren, Personuppgiftsansvarig eller Personuppgiftsbitraddet hantera bega-
ran om avregistrering enligt beskrivning under punkten 2.2 Datakvalitet.

Annonsoéren bor kontrollera under vilka omstandigheter e-postadresserna kom i Adressagarens ago.
Det ar klokt att ha ett skriftligt avtal.

Annonsdren bor fore ett eventuellt samarbete undersoka med Adressagaren eller Personuppgiftsbi-
tradet bland annat foljande:

e Hur och nar listan skapades.

e Vilka sdkerhets- och integritetspolicy som fanns vid insamlingstillfallet (se 2.1.3).

e Vilka indikationer som gavs privatpersonerna nar deras e-postadresser levererades i fraga
om framtida e-postreklam till dem.

e Hur begaran om avregistrering, som tagits emot sedan listan bédrjade anvandas, har hante-
rats och hur relevanta adresser har undertryckts.

e Huruvida Personuppgiftsansvarig eller Personuppgiftsbitradet pad annat satt har blivit juri-
diskt ansvariga i frdga om insamling och efterféljande anvandning av e-postadresserna.
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Om Adressagaren eller Personuppgiftsbitradet inte kan tillhandahalla denna information och lamna
lampliga verifieringar om kontraktsgarantier och skadeersattningar bor inte Annonséren hyra dessa
data.

Annonsdr som genom anvandningen av hyrd data samlar in data frdn andra ska se till att de sparar
dataladdningsdatumet och kéllan som data samlas in frdn kampanjen. Kallinformation ar sarskilt viktigt
om Annonsdren far information fran flera kallor,

Annonsorerna ska jamfora hyrda e-postlistor mot den egna interna sparrlistan fére varje e-postutskick.

2.4 Anvéndandet av data vid marknadsfoéring till féretag (B2B)

Kommersiell e-post som skickas till en adress som éar direkt kopplad till ett foretag, exempelvis info@
swedma.se, ar alltid att betrakta som e-post mellan foretag (B2B). Inom detta begrepp ingar aven de
tillfallen da en person kontaktas i sin yrkesroll. | dessa fall kravs inte ett aktivt samtycke fran foretaget
eller personen, sé lange det kommersiella meddelandet ar relevant for dennes yrkesroll.

2.4.1 Egen data

Annonsor ska se till att de samlar in och sparar dataladdningsdatumet, dvs det datum som datan lades
in i databasen, och information om vilken kalla som datan hamtas ifrédn. Kallinformation ar sarskilt viktig
om Annonsdren far information fran flera kallor.

Annonsdrerna bor vidare se till att e-postuppgifter Iaggs in pa en intern sparrlista i stallet for att raderas
nar en begaran om borttagning tas emot. Detta sakerstaller att begaran om borttagning registreras,
behélls och respekteras tills personen i frdga registrerar sig igen, vilket eliminerar den tidigare begaran
om borttagning. Nar en Annonsdr har skapat en intern sparrlista ska Annonsoéren vid varje e-postut-
skick jamfora e-postlistor mot den interna sparrlistan.

2.4.2 Hyrd data

En Annonsdr eller Personuppgiftsansvarig kan hyra ut en lista med e-postadresser pa flera satt. Ett
satt ar att Annonsoren far tillgang till adresserna och skickar kommersiell e-post till foretagsadresserna
pé listan i eget namn.

Ett annat ar att Annonsoren anvander sig av sa kallad host mailing. Det innebér att en Adressagare
eller ett Personuppgiftsbitrade, vanligtvis mot en avgift, skickar (eller aktiverar utskick genom sina
normala kanaler enligt ett databehandlingsavtal) e-post till sin egen e-postdatabas med reklam for
Annonsoérens varor och tjanster.

Oavsett vilken modell som Annonsdren véljer att anvanda sig av kan det vara lampligt for Annonsoéren
att kontrollera under vilka omstandigheter e-postadresserna kom i Adressagarens ago. Det ar klokt att
ha ett skriftligt avtal.
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Annonsdren bor fore ett eventuellt samarbete undersoka med Adressadgaren eller Personuppgiftsbi-
tradet bland annat foljande:

e Hur och nar listan skapades.

e Vilka sdkerhets- och integritetspolicies som fanns vid insamlingstillfallet (se 2.1.3).

e Hur begaran om avregistrering, som tagits emot sedan listan bdrjade anvandas, har hante-
rats och hur relevanta adresser har registrerats pa den interna sparrlistan.

e Huruvida Personuppgiftsansvarig eller Personuppgiftsbitradet pad annat satt har blivit juri-
diskt ansvariga i frdga om insamling och efterféljande anvandning av e-postadresserna.

Om Adressagaren eller Personuppgiftsbitradet inte kan tillhandahélla denna information och lamna
lampliga verifieringar om kontraktsgarantier och skadeersattningar bor inte Annonséren hyra dessa
data.

Annonsdr som hyr data fran andra ska se till att de sparar dataladdningsdatumet och information om
vilken kélla som data hdmtas ifran. Kallinformation ar sarskilt viktig om Annonséren far information frén
flera kallor.

2.5 Anvéndning av e-postdistributor for leverans av e-post
Som ett led i den host mailing-tjanst som erbjuds av Adressagare for kommersiella e-postkampanjer
kan Adressagaren erbjuda en sandningslosning med ett e-postdistributorsforetag (EPD-foretag).

| vissa fall kan det vara battre for Annonsdren att 1ata ett annat EPD-féretag svara for dverforingen eller
utsandningen av e-posten. Skéalen for detta kan vara dubbletthanteringen sé att Annonsoéren kan folja
kampanjen hos sitt eget EPD-foretag genom att man kanner till dess rapportering eller helt enkelt for
att man vill ha full kontroll dver tidsaspekten.

God sed medger att ett annat EPD-foretag levererar e-posten om foljande kriterier ar uppfyllda:

1. Det finns ett Pul-avtal mellan Annonsoéren eller Personuppgiftsbitradet och Adressagaren.

2. Adressagarens mall for sidhuvud och sidfot anvands.

3. Adressagarens namn maste visas i e-postmeddelandets fran-falt som avsandare. Den ver-
sion av namnet som anvands i dagligt bruk ar tillracklig.

4. For att trygga listkvaliteten ska anlitat EPD-foretag kunna overlamna avregistreringar fran
kampanjen till Adressagaren eller Personuppgiftsbitradet inom 48 timmar.

2.6 Lagga till data
Att lagga till data ar att koppla ytterligare information till ett kundregister, vilket ar tilldtet. Nar det géller
e-postreklam kan det rora sig om att bland annat koppla:
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e Demografiska data eller livsstilsdata till e-postregistret (forutsatt att du har ett namn och
en adress som matchningsnyckel)
e E-postadress till en befintlig post med kundnamn och adress.

| forsta fallet ar det samma sak att koppla ytterligare information till e-postregistret som att koppla
demografiska data eller livsstilsdata till namn och en adress, men héar rédkar du ha dven e-postadress.
Detta ar ett vanligt forfarande for marknadsforare och ar lagligt sé lange det utfors i enlighet med PulL
och MFL.

Det andra fallet innebar inga problem nar det galler att Iagga till information i B2B-situationer. Da ar det
tilldtet s& lange informationen som ska skickas kan vara av intresse for personen i dennes yrkesroll,
som att skicka juridisk information till en advokat.

Ror det sig daremot om privatpersoner (B2C) blir det mer komplicerat och beror pa vilka tillstdnd som
har beuviljats:

1. Det ar tillatet att lagga till en e-postadress nar privatpersonen har gett tredjepartstillstand
vid registreringstillfallet, till exempel genom att godkdnna att "adressen far aven anvan-
das av val utvalda samarbetspartners”. D& kan det insamlande foretaget valja att antingen
salja informationen vidare eller byta den mot motsvarande information frdn annat foretag.
Sedan ett medgivande om att e-postadressen far saljas vidare pa detta satt har inkommit
bor privatpersonen ifrdga underrattas péa ett av foljande satt:

a. Av adressadgaren som forklarar att e-postadressen vidarebefordras till klientforetaget
och ger privatpersonen mdjlighet att avvarja detta.

b. Av klientféretaget som tydligt anger adresskallan (féretaget de hyrde adressen av)
samt att e-postmeddelandet innehdller en enkel och fungerande metod for att tacka
nej till framtida kontakt.

2. Det ar ocksa tillatet att 1agga till data nar en privatpersonen uttryckligen har registrerat sig
for att f& e-postreklam frén ett visst féretag via ett e-postmeddelande frdn den ursprung-
lige Adressagaren.

Innan nagot laggs tillmaste Annonsdren undersoka:

e Hur och nér listan skapades. Om listan ar en sammanstélining av data fran olika leveranto-
rer maste man forsakra sig om vilken sakerhets- och integritetspolicy som tilldmpades av
varje leverantor vid insamlingstillfallet.

e Hur begaran om avregistrering har behandlats och hur relevanta adresser undertrycks.
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Vidare bor Annonsoéren tillse att det ar tilldtet att lagga till information i enlighet med PulL och MFL
genom att foljande beaktas:

e Att individen redan kanner till dataanvandaren.

e Att individen underrattas om vad som hander med dennes data, forstar varifran det ur-
sprungliga medgivandet kommer, kan se ett sekretessbesked fran dataanvandaren och har
mojlighet att tacka nej innan nagra data vidarebefordras till dataanvandaren.

e Att individen enkelt kan begara att bli borttagen fran Adressagarens lista.

2.7 Marknadsforing riktad till barn

En av svarigheterna med marknadsfdring till barn ar att det inte finns ndgon universellt accepterad
definition av aldersgransen for barn i detta sammanhang — definitioner fran under 12 upp till 18 &r
férekommer.

Hur barn uppfattar och reagerar pa e-postreklam paverkas av deras alder, erfarenhet och det sam-
manhang dar meddelandet férmedlas. E-postreklam som &r godtagbar for unga tonéaringar ar inte nod-
vandigtvis godtagbar for yngre barn. Utan hjalp av foraldrar eller formyndare finns det ingen mojlighet
att kontrollera aldern pé ett barn som registrerar sig for e-postreklam. Det ar darfor av storsta vikt att
Annonsdren sa langt som det ar mojligt informerar malsman om vilka uppgifter Annonséren har sam-
lat in for att kunna kommunicera med barnet.

Med tanke pa hur kansligt det ar att marknadsfdra till barn méaste féretagen beakta allmanhetens upp-
fattning och hur varumarket kan skadas av en sadan aktivitet.

3.0 INTERNATIONELLA FRAGOR

3.1 Overféring av data utanfor EES

Avsnitt "2.1 Datainsamling” anger vilken sakerhets- och integritetspolicy och vilka medgivanden som
ska tillhandahallas om det finns ndgon majlighet att datan, oavsett om den éar relaterad till privatper-
soner, till enskilda personer i en yrkesroll eller till féretag, som har samlats in éverfors for ndgon form
av bearbetning utanfor det Europeiska ekonomiska samarbetsomradet (EES), dvs medlemsstaterna i
Europeiska Unionen samt Island, Liechtenstein och Norge.

Eftersom sadana Overforingar strider mot PuL om inte vissa krav ar uppfyllda méste god sed vara
att inhdmta juridisk vagledning frain SWEDMA eller en annan juridisk radgivare om laget medan man
overvager en overforing.
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Nedanstdende kan ge lite idéer om hur restriktionerna fungerar.

Individuellt fdrhandsmedgivande maéaste inhdmtas om det inte finns ndgon annan lagenlig grund for
overforingen, t.ex:

e EU-kommissionen anser att dverfoéringslandet har en “adekvat” dataskyddsniva. Se den
aktuella listan pa http://europa.eu.int/comm/internal_market/privacy/adequacy_en.htm

e Overforingen genomférs med ett arrangemang av typ “Safe Harbor” enligt amerikansk
modell dar enskilda foretag registrerar sig for arbete under ett sjalvreglerande system som
grundas péd EU:s riktlinjer. US Safe Harbor Scheme galler dock inte inom alla sektorer for
narvarande; amerikanska finansiella organisationer kan till exempel inte vara med.

e Overforingen ar nddvandig for ett kontrakt mellan individen och Annonséren eller for info-
rande av forberedande atgarder som vidtas som svar pa en begaran fran individen.

e Det finns ett skriftligt och undertecknat kontrakt mellan Annonséren och mottagaren av
data som sakerstaller en adekvat dataskyddsniva. Det finns rekommenderade standard-
termer som ar lampliga for detta andamal. SWEDMA eller en annan juridisk radgivare kan
hjalpa till har.

Det bor ocksa noteras att fysisk datasakerhet anses vara ett krav for saker dverfoéring av data. Det
ar till exempel Annonsorens ansvar att se till att oavsett vart data dverfors ska lampliga tekniska och
organisatoriska atgarder vidtas sé att data inte utsatts for fysisk stold eller hackers. Annonsdren ar
alltid ansvarig for adtgarder som nagon anlitad Personuppgiftsbitrade vidtar, och lampliga juridiska ar-
rangemang, inklusive ett databehandlingsavtal, maste finnas.

3.2 E-post som tas emot utanfér Sverige

Med tanke pa vilket medium som anvands for e-postreklam finns det onekligen majlighet att e-post
tas emot utanfoér Sverige. | mottagarlandet kan de lagar och regler som galler for innehéllet i och for-
medlandet av kommersiell e-post skilja sig frdn de svenska.

EUs direktiv om integritet och elektronisk kommunikation (infort i Sverige genom MFL) forsdker har-
monisera situationen inom hela EU nar det géller huruvida férhandsmedgivande behdvs innan man
skickar icke begard kommersiell e-post.

EU:s medlemsstater har dock fatt viss frihet i inforandet av direktivets bestammelser nar det géller
om de vill utdka det skydd som erbjuds till individer aven till naringsidkare. Till fdljd av detta, sprakskill-
nader och olika praxis i medlemsstaterna finns det otvivelaktigt smé& men tamligen viktiga skillnader i
medlemsstaternas satt att inforliva direktivet i sin egen lagstiftning.
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Internationellt finns det problem genom att USA:s delstatsdomstolar i vissa fall tillampat lokala lagar
pa e-post som kommit fran andra stater i USA och kan mdjligen inta samma hallning nar det galler e-
post som kommer fran svenska Annonsor.

Det ar hursomhelst klokt att begara vagledning fran SWEDMA, FEDMA, andra juridiska radgivare och/
eller Datainspektionen kontor eftersom varje land kan ha nagot olika foreskrifter.
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BILAGA A. JURIDISKA OCH ANDRA REGLERANDE KRAV

i. Sammanfattning
God sed i frAga om e-postreklam kraver som minimum att lagar och andra regler efterlevs. Dessa
innefattar:

e Den generella dataskyddslagstiftningen som ingér i personuppgiftslagen (SFS 1998:204)

e Den generella lagstiftningen som innefattar all marknadsforing samt specifika regler for
marknadsforing via e-post i marknadsforingslagen (SFS 1995:450)

e De specifika reglerna rorande distansforséaljning som éaterfinns i distans- och hemforsalj-
ningslagen (SFS 2005:59)

e SWEDMAs Regler for anvandningen av personuppgifter mm vid direktmarknadsféring for
férsaljnings-, insamlings-, medlemsvarvningsandamal och liknande (Branschreglerna)

e Vid marknadsforing inom EES, bér FEDMAs Code on E-Commerce & Interactive Mar-
keting samt European Code of Practice for the Use of Personal Data in Direct Marketing
beaktas

e Dar marknadsforing via e-post tas emot utanfor Sverige ska relevant lokal lagstiftning be-
aktas, till exempel USA-staternas lagstiftning om kommersiella e-brev, och statliga lagar
och foéreskrifter i andra EU-stater dar dessa kan gaélla och avvika frdn motsvarigheterna i
Sverige...

Detta ar endast avsett som allman vagledning och ska inte betraktas som juridisk radgivning infor na-
gon planerad kampanj med e-postreklam. | sddana fall ska alltid oberoende radd inhamtas sé att lagar
och regler efterlevs.

ii. Bibliografi

Personuppgiftslagen (SFS 1998:204)
http://www.riksdagen.se/webbnav/index.aspx?nid=3911&bet=1998:204

Marknadsféringslagen (SFS 1995:450)
http://www.riksdagen.se/webbnav/index.aspx?nid=3911&bet=1995:450

Distans- och hemforsaljningslagen (SFS 2005:59)
http://www.riksdagen.se/webbnav/index.aspx?nid=3911&bet=2005:59

SWEDMASs Regler for anvandningen av personuppgifter mm vid direktmarknadsféring for forsalj-
nings-, insamlings-, medlemsvarvningsandamal och liknande (Branschreglerna)
http://www.swedma.se/websites/webb_filer/filbank/Branschreglerna.pdf
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Datainspektionen
http://www.datainspektionen.se/

Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd foér enskilda per-
soner med avseende pé behandling av personuppgifter och om det fria flodet av sddana uppgifter
http://eur-lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexapi!prod! CELEXnumdoc&Ig=sv&num
doc=319951L.0046 &model=guichett

Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av person-
uppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och

elektronisk kommunikation)
http://eur-lex.europa.eu/LexUriServ/site/sv/0j/2002/1_201/I_20120020731sv00370047.pdf

FEDMA Code on E-Commerce & Interactive Marketing
http://web3.custompublish.com/getfile.php/342989.1014.xdpffdbpwd/Code_of_conduct_for_e-
commerce.pdf?return=www.fedma.org

FEDMA European Code of Practice for the Use of Personal Data in Direct Marketing
http://web3.custompublish.com/getfile.php/342991.1014.xacscqtseu/FEDMACodeEN.
pdf?return=www.fedma.org

Organisationerna andrar ofta sidorna péa sina webbplatser.
Ovanstéaende lankar var riktiga den 22 oktober 2007.
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BILAGA B. ORDLISTA

Annonsér
En organisation som anvander egna data eller data frdn andra kéllor for ndgot direkt marknadsférings-
andamal.

Autoférhandsgranskning
Den vy en e-postprogram later en individ se utan att dppna meddelandet helt.

Avregistrera
Da en individ begar att inte bli inford i en e-postlista som han eller hon har registrerat sig for genom
tidigare kommunikation. Detta kallas ocksd opt-out.

Begérd e-post
Nar en individ aktivt har bett Annonsoéren skicka kommersiell e-post till individen.

Blockering
Ett e-brev som blockeras behandlas inte genom ISP eller brandvaggen och foérhindras egentligen att
na adressaten.

Brandvéagg
En brandvagg ar ett satt att hindra att spam, odnskat innehall, virus osv. nar anvandarens inkorg. An-
vands normalt i féretagssammanhang, men personliga brandvaggar blir allt vanligare.

Celltest
Nar en lista delas in i ett antal diskreta celler som medger en ordentlig test med flera variabler. For
beddmning av basta mojliga svar mats svarsfrekvenserna for varje cell.

Cookies

En “cookie” ar en liten informationsbit som en webberver kan spara tillfalligt pd anvandarens webbla-
sare. Den anvands for att webblasaren ska komma ihdg viss information som webbservern kan hamta
senare.

Huvudsyftet med cookies ar att identifiera anvandare och eventuellt utforma anpassade webbsidor
for dem. En individ som gar in pd en webbsida med cookies kan bli ombedd att fylla i ett formular som
ger sadan information som individens namn och intressen. Denna information forpackas i en cookie
och skickas till individens webblasare dar den sparas for senare anvandning. Nasta gdng samma
webbplats besdks skickar webbldsaren cookien till webbservern. Servern kan anvanda denna infor-
mation for att forse individen med kundanpassade webbsidor. | stallet for att en allman valkomstsida
visas kan det innebara att en valkomstsida med individens namn visas.
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CPA (Cost Per Action, "kostnad per aktivitet”)
En betalningsmodell som innebér att betalningen grundas helt pa kvalificerade atgarder som forsalj-
ning eller registrering.

CPC (Cost Per Click, “kostnad per klick”)
| stallet for en kostnad per 1000 levererade e-brev eller en kostnad per svar tar vissa leverantorer betalt
for alla mottagare som klickar vidare péa ett reklammeddelande.

CPM/CPT (Cost Per Thousand, "kostnad per tusen”)
Nar det galler marknadsforing med e-post avser CPM normalt kostnaden per 1000 namn pé en viss
hyrd lista.

CPR (Cost Per Resonse, “kostnad per svar”)
Denna term anvands for sparning av svar dar det dnskade resultatet inte ar kop, vidareklickning eller
kostnad per antal e-brev for kampanjen.

CRM (hantering av kundrelationer)
Beskriver en strategi och ett genomférande, inte bara ur marknadsforingssynpunkt, for hela hante-
ringen av Annonsorens relationer till kunderna.

Data
Information som

e behandlas, eller registreras med avsikt att behandlas, med hjalp av utrustning som arbetar
automatiskt med ledning av instruktioner som ges for ndgot direktmarknadsféringséanda-
mal, oavsett hur den nas och oavsett om den ar i form av en lista eller inte.

e registreras som del av ett relevant arkivsystem eller med avsikten att den ska utgéra en
del av ett relevant arkivsystem (dvs manuella data dar data ar strukturerade sa att specifik
information som rér en viss individ ar latt atkomliga).

Databehandling
Insamling och lagring av information eller data; eller genomférandet av operationer med information
eller data.

Dataladdningsdatumet
Det datum som datan lades in i databasen.

Distribution (brutto)
Totala antalet e-brev som skickas som del av en enstaka kampanj/distribution till alla adresser (SMTP)
pé distributionslistan.
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Distribution (netto)
Totala antalet e-brev som skickas och levereras framgéangsrikt som del av en enstaka kampanj/distri-
bution till alla adresser (SMTP) pé distributionslistan.

Dynamiskt innehall
Variabelt innehéll i ett e-brev, inklusive text och bild, som visas med ledning av information som finns
I en databas.

Duplicering
Flera poster i en databas om samma individ.

EES
De 27 medlemsstaterna i EU plus Island, Liechtenstein och Norge.

Email Preference Service

Ett amerikanskt DMA-register med individer som har registrerat en dnskan att slippa ta emot icke be-
gard e-post. Denna tjanst behovs endast nar man skickar sadan e-post utanfor EES till personer som
ar mantalsskrivna utanfor EES.

EPD
E-postdistributor.

Flerdelat e-brev (Multipart)
Ett flerdelat e-brev innehéller badde en text- och en HTML-version och visar den lampligaste versionen
for den e-postklient som det skickas till.

GIF (Graphic Interchange Format)
Grafikformat som anvands mest pd webbsidor och i e-postreklam. Visar 256 farger och har inbyggd
komprimering som gor filstorleken mindre och laddningstiden kortare.

Hemfil
En lista som framst anvands och styrs av Annonsoren.

HTML (hypertext markup language)
Spraket som ger en webblasare instruktioner om hur ett formaterat dokument ska visas i webblasa-
ren. HTML omfattar en specifik grupp med standarder som gor det universellt for alla datorer.
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HTML-brev

Ett HTML-brev ar grafiskt med farger och bilder, och det blir allt vanligare for marknadsforing med
e-post. Marknadsféraren maste dock komma ihdg att vissa mottagare inte vill ha sin e-post i HTML.
HTML-meddelanden ger dock ofta fler svar an rena textmeddelanden.

Icke begard kommersiell e-post till privatpersoner
Se Spam.

Individ
En person till vilkken Annonsoren vill skicka e-postreklam.

Integritetspolicy

En tydlig beskrivning av policyn pa en webbplats eller hos en Annonsér nar det géller anvandning av
information som samlats in frdn och om webbplatsbesodkare, och vad man gér och inte gér med upp-
gifterna.

ISP (Internetoperatér)
Ett foretag som kopplar anvandare till Internet.

Ingangssida

Den sida p& en webbplats som besdkaren kommer in pa (kan ibland vara foérstasidan). Nar det géller
en e-postkampanj kan man tanka sig ingadngssidan som den sida till vilken e-posten styr prospekten
via en lank.

JPEG (Joint Photographic Experts Group)
Ett av de manga grafikformat som anvands for utformning av webbsidor och e-post. Ett komprimerat
format som helst ska anvandas for fotografier och graskalebilder.

Kund
En individ som ar subjekt for personuppgifter.

Kundlista
En lista med prospekter eller en mélgrupp med mottagare som har gatt med pé att ta emot informa-
tion om vissa @mnen.

Laddningstid
Den tid det tar for en sida att 6ppnas helt i webblasarens fonster.

ANTECKNINGAR



Etiska regler for e-postmarknadsforing — 20

Lista
En databas med e-postadresser och alla andra personuppgifter som samlats in och lagrats for mark-
nadsforingsandamal och beslaktade syften.

Lagga till data
Sammanslagning av data om en individ fran externa kallor.

Lénkar

Textlankar, hyperlankar, grafik eller bilder som, nar de klickas péa eller klistras in i webblasaren, styr
prospekten till en annan online-plats. For att de ska motivera en atgard sa effektivt som majligt méste
lankarna vara uppenbara for besdkaren eller mottagaren.

Lasbarhet

| vilken man en text ar valskriven och utformad for lasning pa webben. Lasbarheten hos en text paver-
kas av méanga faktorer, till exempel textens farg i forhéallande till bakgrundsfargen, typsnittet, utrymmet
mellan orden och mellan textraderna, textradernas langd, hur tata styckena ser ut att vara, textens
radfall, grammatikens komplexitet och publikens utbildningsniva.

Marknadsféring med e-post
Direktmarknadsfdring med e-post som leveransmetod. Nar det galler dessa riktlinjer innefattar detta
inte SMS, MMS etc.

Malgrupp
Se Segmentering.

Navigering

Flikar, text och grafiska hyperlankar som alltid ger individerna besked om var de befinner sig och vart
de kan gd. Navigeringselement maste alltid vara tillgangliga och sjalvklara. Valutformad navigering
leder prospekten i avsedd riktning.

Opt-in (medgivande eller registrering)
Da en individ pé ett positivt satt indikerar att han eller hon vill ta emot e-postreklam.

Opt-out (avstaende eller avregistrering)
Da en individ begar att inte inforas pa en e-postlista vid datainsamlingstillfallet eller vid efterféljande
kommunikation. Detta kallas ocksé att avregistrera.

Ovanfor vikningen
Den del av ett e-brev eller en webbsida som syns utan rullning.
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Personlig utformning
Att skriva ett e-brev s& att mottagaren upplever det som mer personligt och har skickats speciellt till
henne eller honom. Det kan vara att anvanda mottagarens namn i halsningsfrasen eller pé arendera-
den, att hanvisa till tidigare kdp eller korrespondens, eller att rekommendera ndgot med ledning av
tidigare inkdpsmaonster.

Personuppgifter

Information som gor att en individ kan identifieras, antingen fran informationen ensam eller i kombi-
nation med annan information som Personuppgiftsansvarige forfogar dver eller sannolikt kommer att
forfoga Over. Man ska vara medveten om att information kan vara personuppgifter aven om en individ
inte ar namngiven, om det ar majligt att identifiera personen med hjalp av information som hamtas
frdn andra kallor. Affarsinformation och e-postadresser som gor att en individ kan identifieras betrak-
tas ocksad som personuppgifter och omfattas av dessa regler.

Personuppgiftsansvarig
En person eller organisation som, antingen ensam eller gemensamt, bestammer for vilket syfte och
pé vilket satt personuppgifter far eller ska behandlas.

Personuppgiftsbitrade
En person som samlar in, férvarar och hanterar personuppgifter 4t en Personuppgiftsansvarig (inklu-
sive en listméaklare/handlaggare).

Prospekt
En person som inte ar en kund for ndrvarande, men anses befinna sig inom ratt malgrupp foér en vara
eller tjanst som marknadsfors eftersom han/hon har lamnat ett relevant medgivande.

Registrering
Se Opt-in (medgivande).

Retur — hard/mjuk retur

En héard retur ar en misslyckad leverans av ett e-brev till foljd av ett permanent skal, som en obefintlig
adress. En mjuk retur ar en misslyckad leverans av ett e-brev till foljd av ett tillfalligt problem, som en
full breviada eller en upptagen server. Retur kan aven kallas studs.

Samtycke
Varje frivilligt avgiven specifik och medveten indikering om en individs 6nskemal genom vilken indivi-
den bekraftar en éverenskommelse.
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Segmentering
Segmentering ar att separera e-postlistan sa att mottagarna far olika innehéll beroende pa demografi,
inkdpsmonster, intressen osv.

Sekretess

Forhéllande som gor att man slipper obehdriga intrdng. Kommunikationen ska forsakra prospekten
genom tydliga, tillgdngliga och forstarkta meddelanden sé att han/hon kanner sig trygg nar han/hon
overlamnar information och genomfér affarer.

Soft opt-in

Nar en individ anses ha lamnat medgivande genom att den lamnat sin e-postadress under en forsalj-
ning eller under forhandlingen infér en forsaljning da andra villkor ar uppfyllda, inklusive att individen
har upplysts om hur den information den lamnar kan anvandas och fatt mojlighet att avregistrera sig
(se 2.1.2).

Spam
Spam ar slumpmassiga, icke riktade massutskick av kommersiell e-post som mottagarna inte har
begart att fa.

Studs
Se Retur.

Séndlista
En uppséattning e-postadresser med mottagare av specifik e-post.

Textformat (som komplement till html)
Format som inte innefattar formgivet eller formatterat innehall utan enbart text som visas med e-
postklientens standardinstallning.

Uppféljning
Insamling och utvardering av statistik varmed man kan mata effektiviteten hos ett e-postmeddelande
eller en e-postkampan;.

URL

En URL (Uniform Resource Locator) eller webbadress ar en teckensekvens enligt ett standardiserat
format som anvands som referens till resurser (t ex dokument och bilder pa internet) genom sin pla-
cering, och den visas normalt i adressfaltet hogst upp i webblasaren.
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Vidareklickningstakt (CTR)

Det antal personer per 100 (uttryckt som en procentuell andel) som klickar vidare till en URL som ar
inbaddad i ett e-brev, en banner, text eller grafik, for visning av en viss webbsida. Vidareklickningstak-
ten kan rapporteras i forhallande till totala antalet vidareklickningar (medger flera vidareklickningar frén
en IP-adress) eller i forhéallande till antalet unika anvandare som klickar vidare.

Webbfyrar

En webbfyr ar ett objekt som ar inbaddat i en webbsida eller ett e-postmeddelande och normalt ar
osynligt for anvandaren, men gor det majligt att kontrollera att en anvandare har tittat pa sidan eller
e-brevet. Kallas ocksé webblus, sparlus, pixeltagg och clear-gif.

Atgérdstakt

Nyckelméatt for utvardering av effektiviteten hos en begaran om atgard (ofta forsaljning); aterger hur
manga procent som blir kopare (eller utfor den dtgard som énskas) av det totala antal som far en at-
gardsbegaran. For webbplatser ar atgardstakten det antal besdkare som vidtar den dnskade atgarden
dividerat med totala antalet besdkare under en viss tidsrymd (vanligtvis en manad). For marknadsfo-
ring med e-post ar dtgardstakten den procentuella andel personer som vidtar en atgard av det totala
antal personer som tar emot e-posten.

Atkomstbegéran
En &tkomstbegaran ar en begaran som en individ gjort skriftligt enligt 87 i PuL.

Arenderad
E-postmeddelandets @mnesrad. Detta ar bland de forsta kommunikationselementen som mottagarna
ser nar de tittar pa sin e-post.

Arvda data
Se Hemfil.

Oppningstakt
Den procentuella andel e-brev som dppnats under en viss e-postkampan] eller den procentuella andel
som Oppnats av det totala antalet levererade e-postmeddelanden.
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Om du har fragor eller funderingar kring dessa etiska regler, kontakta SWEDMA
— intresseorganisationen for direktmarknadsforing:

SWEDMA
Box 5185
102 44 Stockholm

08 534 802 60 | direkt@swedma.se | www.swedma.se
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