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INLEDNING
SWEDMAs syfte med dessa riktlinjer ar att:

« stimulera en positiv utveckling av e-post som en effektiv marknadsforingskanal.

« starka kunskapen om de etiska och lagstiftningsrelaterade fragor som klienter bér vara med-
vetna om nar de anvander e-post som marknadsféringskanal.

« dela med sig av exempel och praktiska rdd som visar hur klienter kan fa ut mesta majliga fran
denna kanal.

« bidra till forbattrad kvalitet i branschen och till motarbetandet av den 6kade férekomsten av
oonskade massutskick (sa kallad skrappost eller spam).

« ge praktiska rdd om tillampning av arbetsmetoder och uppfyllande av normer for internet.

Riktlinjerna behandlar framst marknadsféring via e-post som den normalt uppfattas, till skillnad fran mark-
nadsforing till mobiltelefoner via exempelvis SMS eller MMS. Riktlinjerna har sammanstallts av Sveriges le-
dande foretradare for marknadsforing via e-post, vilka har delat med sig av sitt kunnande for att skapa ett
ramverk och en vagledning for effektiv och etiskt riktig marknadsforing via e-post.

Dessa riktlinjer sa mmanfattar de viktigaste punkterna som ror e-postmarknadsforing till privatpersoner och
fungerar som ett komplement till andra relevanta regelverk, till exempel SWEDMAs "Generella etiska regler
for direktmarknadsforing” och Internationella Handelskammarens (ICC) "Grundregler for reklam och mark-
nadsforingsatgarder”. SWEDMAs riktlinjer ersdtter inte relevant lagstiftning, som till exempel Personupp-
giftslagen (PuL) och Marknadsféringslagen (MFL), vilka beskrivs narmare i bilagan. Vidare kravs det att kon-
traktet med internetleverantoren (ISPn) och deras riktlinjer for godtagbar anvandning av deras nat uppfylls.

Det underlattar for dig som ldsare att forsta och ta till dig dessa riktlinjer om du borjar med ordlistan som
aterfinns i slutet av detta dokument, under pkt 9.

Dessa riktlinjer berér endast dig som jobbar med att skicka e-post till privatpersoner. Tank pa att reglerna for
e-postkommunikation till privatpersoner skiljer sig fran de som galler fér sadan kommunikation till féretag,
och att det inte ar tillatet att skicka information eller reklam via e-post till privatpersoner utan att man har
inhamtat deras samtycke. Det ar dessutom avgorande att alltid arbeta med en uppdaterad adressdatabas
och att budskapet ar relevant fér mottagaren. Nedan listar vi ett antal punkter som du speciellt bor tanka pa
samt vilka lagar och rekommendationer vi anser ar tillampliga.

1. RELEVANT BUDSKAP FOR MOTTAGAREN

Genom att gora ett e-brev personligt far avsandaren mojlighet att kommunicera med individer pa ett mer
fortroligt satt. Detta ar ndgot som dessutom underlattas eftersom de flesta program for e-postdistribution
medager att personliga uttryck laggs in var som helst i texten, liksom pa drenderaden.

For att gora ett e-brev personligt anvander man sig av olika relevanta data - vilka forutom personuppgifter
kan omfatta inkopshistorik, forfragningar eller individuella preferenser — varav en del kan omfattas av de
uppgifter som samlas in vid ett positivt medgivande,. Genom att hanvisa till dessa i e-brevet kan annonséren
Oka relevansen for mottagaren.

2. AVANMALAN (OPT-OUT)

Enligt MFL ska varje e-postmeddelande erbjuda mottagaren en maojlighet att tacka nej till ytterligare e-post-
utskick fran den aktuella avsandaren. Ett sddant nejtack kallas ocksa "opt-out”. Vanligtvis gors det via en
avanmalningslank som syns tydligt i e-postmeddelandet. Denna lank bor vara en URL-Iank som leder till en
avregistreringssida.

3. ADRESSKALLA

Om det inte finns ett etablerat kundférhallande och du skickar e-post till en privatperson som samtyckt att
bli kontaktad av andra an den som samlade in hans eller hennes uppgifter, ska du enligt marknadsféringsla-
gen ange adresskalla. En adresskalla ska innehalla namnet pa foretaget som adresserna harstammar fran
samt en adress eller ett telefonnummer sa att mottagaren pa ett enkelt satt kan kontakta kallan.
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4. ADRESSINSAMLING

4.1. Insamling

Foretag som samlar in e-postadresser for vidareforsaljning eller nyttjande i egen verksamhet bor tanka pa
att begransningar for detta finns i bade Pul och MFL.

Huvudregeln ar att man som foretag endast far skicka kommersiell e-post till privatpersoner som i forvag
samtyckt till detta och det dligger foretaget att inhamta ett sddant samtycke. Dock finns det ett undantag till
denna regel, sa kallade soft opt-in (se 4.1.1 nedan). Man ska dessutom se till att:

«  personuppgiftsregistret uppdateras regelbundet.

« syftet med insamlingen tydligt framgar vid sjdlva insamlingstillfallet.

« man inte samlar in mer personuppgifter an nédvandigt.

« detfinns en personuppgiftsansvarig eftersom e-postadresser raknas som personuppagift.

« det finns en rutin for borttagning av uppgifter som galler den som till adresskallan anmaler en
onskan om att bli borttagen ur registret, en sa kallad intern sparrlista.

« annonsoren ldgger in e-postuppgifter pa en intern sparrlista i stallet for att radera uppgifterna
nar en begdran om borttagning tas emot, sa att begaran registreras, behalls och respekteras tills
dess privatpersonen ifrdga registrerar sig igen, vilket annullerar den tidigare begaran om bort-
tagning.

« detiefterhand gar att kontrollera nar och hur en kontaktuppgift har samlats in, till exempel ge-
nom att i registret ange nar uppgifterna lades in i registret och vilken kalla de hamtades fran.

« tydligt informera om foretagets riktlinjer for datasakerhet och -integritet (se nedan) och en lank
till, eller fullstandiga uppgifter om, de riktlinjer som gallde vid tillfallet for insamlandet.

Tdnk pa att insamling av privatpersoners e-postadresser fran webbplatser, e-post och andra offentliga kdllor inte
dr tillaten.

4.1.1 Soft Opt-in
Soft opt-in innebar att icke begard kommersiell e-post kan sandas till privatpersoner utan att denne i férvag
samtyckt.

Soft opt-in far endast anvandas om samtliga villkor nedan ar uppfyllda:

1. E-postadressen har samlats in i samband med forsaljning av en vara eller tjanst fran det avsan-
dande foretaget.

2. Mottagaren ar kund eller har varit kund inom de senaste 12 manaderna.

3. Mottagaren har informerats om att e-postadressen kan anvandas for marknadsféringsandamal
och har erbjudits mojlighet att avstd framtida kontakt.

4. Marknadsfoéringen far endast avse egna likartade varor och tjanster.

ANTECKNINGAR




Etiska regler for marknadsféring via e-post till privatpersoner — 5

Det avsandande foretaget maste alltsa ha informerat privatpersonen vid forsaljningen att man vill skicka e-
post till individen for att marknadsfora egna likartade varor eller tjanster. Privatpersonen maste dessutom fa
mojlighet att avstd fran att motta e-post vid datainsamlingstillfallet och vid varje efterféljande utskick.

4.2. Riktlinjer for datascdikerhet och -Integritet
Nar man samlar in en e-postadress (online eller offline) ska information om foretagets riktlinjer for datasaker-
het och -integritet visas pa ett framtradande satt (minst som ett papekande).

Nar man skriver sina riktlinjer for datasakerhet och -integritet bér man ta hansyn till féljande punkter:

« Riktlinjerna ska klart identifiera annonséren med fullstandigt féretagsnamn och postadress. Om
det inte framgar av webbplatsen i 6vrigt bor riktlinjerna daven innehalla uppgifter om:
» landet dar foretaget ar registrerat.

» foretagets momsregistreringsnummer.
» eventuellt medlemskap i handels- eller yrkesférbund.

+ Riktlinjerna maste tydligt och klart upplysa om de syften for vilka e-postadressen (eller andra
personuppgifter) ska anvandas, till exempel att man avser att skicka marknadsforing for foreta-
gets ovriga varor och tjanster.

« Iriktlinjerna ska aven framga om efterfragade personuppgifter ar nédvandiga for transaktionen
mellan individen och annonsoren, eller om de ar frivilliga, samt konsekvenserna av att inte till-
handahalla den begarda informationen.

« Riktlinjerna ska redogora for hur man begar borttagning fran eventuella sandlistor.

En policy ska vara lattforstdelig och spegla de intentioner féretaget har for den framtida anvandningen av
de uppgifter man samlar in.

Oavsett om uppgifterna samlas in online eller offline ska en lank till eller information om riktlinjerna fér da-
tasakerhet och -integritet alltid formedlas vid insamlingstillfallet.

4.3. Anvdndande av egen data
Infor varje e-postutskick ska annonsoren jamfora sina e-postlistor mot den interna sparrlistan och plocka
bort de spdrrade adresserna.

4.4. Anvdndande av data insamlad av annan

En adressdgare kan hyra ut en lista med e-postadresser endast genom att annonséren anvander sig av sd
kallad host mailing. Det innebdr att en adressagare eller ett personuppgiftsbitrade skickar e-post till sin egen
e-postdatabas med reklam for annonsérens varor eller tjdnster. Adressagaren ska:

« hainhamtat positivt medgivande fran de berérda privatpersonerna om genomférande av sadan
"host mailing”. (Adressdagaren kan inte forlita sig pa sa kallad soft opt-in for denna typ av mark-
nadsforing.)

ANTECKNINGAR
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« sakerstalla att e-postdatabasen inte vidarebefordra till till annonséren annat an fér borttagning
av dubbletter.

+ visa sitt namn i e-brevets "Fran"-rad som avsandare av e-brevet.

« antingen sjalv eller med hjdlp av personuppgiftsansvarig eller personuppgiftsbitrade hantera
begaran om avregistrering i enlighet med vad som framgar av pkt 5. "Registerkvalitet”.

Annonsoren bor kontrollera under vilka omstandigheter e-postadresserna kom i adressagarens ago. Det ar
klokt att ha ett skriftligt avtal mellan annonsér och adressagare. Fore ett eventuellt samarbete bor annonso-
ren bland annat undersoka:

«  Hur och nar listan skapades.

«  Hur samtycket insamlandes fran privatpersonerna.

« Vilka riktlinjer for datasakerhet och -integritet som fanns vid insamlingstillfallet.
«  Hur begdran om avregistrering (opt-out) hanterats och behandlas.

Om adressagaren inte kan tillhandahadlla denna information och lamna lampliga verifieringar, kontraktsga-
rantier och skadeersattningar bor inte annonséren anvanda adressagarens data.

5. REGISTERKVALITET
Bra rutiner och skotsel av ett register som innehadller kund- och prospektdata ar viktigt for mottagarens for-
troende och gor det ocksa enklare att formedla meddelanden.

For registerkvaliteten bor annonsoérerna utarbeta riktlinjer som beskriver hur man ska tiil vaga med svarshan-
tering, borttagningsbegdran, returhantering samt férmedling av tidsramar for borttagning av mottagare,
borttagandet av kdnda ogiltiga adresser och verifiering av adressformat.

Syftena med foretagets riktlinjer for registerkvalitet bor vara:

«  att minska felaktiga, ofullstandiga eller inaktuella adresser sa mycket som ar mgjligt.

« att behandla avanmadlan via natet direkt.

« att behandla avanmalan som tagits emot offline inom hogst tio arbetsdagar, men atminstone
sd snabbt att annonsdren undviker att skicka ytterligare e-postreklam till den som begart bort-
tagning.

« att underrdtta den som begart att bli borttagen fran sandlistan att avanmalan har tagits emot.

Annonsorerna ska se till att det finns system som stodjer policyn.
5.1. Ldgga till data

Att lagga till data ar att koppla ytterligare information till ett register, vilket ar tilldtet. Nar det galler e-postre-
klam kan det réra sig om bland annat féljande situationer:

ANTECKNINGAR
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«  Att koppla demografiska data eller foretagsinformation till e-postregistret.
«  Att koppla en e-postadress till en befintlig post med kundnamn och adress.

6. ANVANDANDET AV ADRESSER OCH DATA (UTSKICK)

Infor varje utskick ar det viktigt att annonsdren gar igenom registret som man tanker anvanda och kontrol-
lerar att det dr uppdaterat med alla andringar som gjorts sedan det senaste utskicket, det vill sdga eventuella
adressandringar och sparrar till de som inte vill ha fler utskick.

Detta galler oavsett om utskicket gors via det egna registret eller via ett hyrt register. Om annonsoéren har
hyrt ett register ska registret infor varje utskick kontrolleras och uppdatering garanteras av det foéretag som
hyr ut registret.

6.1. Anviindning av e-postdistributér for leverans av e-post
Som ett led i den host mailing-tjanst som erbjuds av adressdagare for kommersiella e-postkampanjer kan
adressdgaren erbjuda en sandningslésning med en e-postdistributor (EPD).

| vissa fall kan det vara battre for annonsoren att lata en annan EPD svara for 6verforingen eller utsandningen
av e-posten. Skalet for detta kan vara dubbletthanteringen sa att annonséren kan folja kampanjen hos sin
egen EPD genom att man kanner till dess rapportering eller helt enkelt for att man vill ha full kontroll 6ver
tidsaspekten.

God sed medger att en annan EPD levererar e-posten s lange vissa kriterier uppfylls:

1. Det finns ett avtal, som beskriver vad man far och inte far géra med adressuppgifterna, mellan
annonsoren och adressagaren.

2. Anlitad EPD ska ha kunna overlamna avregistreringar fran kampanijen till adressagaren inom 48
timmar. Detta ar ytterst viktigt for registerkvaliteten.

7. MARKNADSFORING TILL BARN

Ett omrdde som diskuteras mycket ar marknadsforing till barn. En av svarigheterna ar att det inte finns ndgon
universellt accepterad definition av dldersgransen for barn i detta sammanhang - definitioner fran under 12
upp till 18 ar férekommer.

Hur barn uppfattar och reagerar pa e-postreklam pdverkas av deras alder, erfarenhet och det sammanhang
dar meddelandet férmedlas; e-postreklam som ar godtagbar for unga tonaringar ar inte nédvandigtvis god-
tagbar for yngre barn. Utan hjalp av foraldrar eller férmyndare finns det ingen mgjlighet att kontrollera al-
dern pa ett barn som registrerar sig for e-postreklam, och det ar darfor av storsta vikt att annonséren sa langt
som det ar mojligt informerar och inhamtar ett samtycke frdn malsman om vilka uppgifter annonséren har
eller kan ha samlat in for att kunna kommunicera med barnet.

ANTECKNINGAR
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Med tanke pa hur kansligt det ar att marknadsfora till barn maste foretagen beakta allmanhetens uppfatt-
ning och hur varumarket kan paverkas.

8. INTERNATIONELLA FRAGOR

8.1 Overféring av uppgifter utanfér EES

De riktlinjer for dataintegritet som meddelas vid insamling av personuppgifter ska aven innehadlla ett sam-
tycke till att féra ut uppgifterna ur landet om det finns ndgon mojlighet att uppgifterna som har samlats in
overfors for nagon form av bearbetning utanfor det Europeiska ekonomiska samarbetsomradet (EES, de 27
medlemsstaterna i Europeiska Unionen samt Island, Liechtenstein och Norge).

Eftersom alla sddana 6verforingar strider mot PuL om inte vissa krav kan uppfyllas, anses god sed vara att
man inhamtar juridisk vagledning fran SWEDMA eller en annan juridisk rddgivare medan man overvager en
overforing.

Nedanstaende kan ge lite idéer om hur restriktionerna fungerar.

Individuellt férhandsmedgivande maste inhamtas om det inte finns ndgon annan lagenlig grund for 6verfo-
ringen, till exempel:

«  EU-kommissionen anser att overforingslandet har en "adekvat” dataskyddsniva. En lista 6ver lan-
der som anses uppfylla kriteriet finns pa http://ec.europa.eu/justice/data-protection/document/
international-transfers/adequacy/index_en.htm

- Overféringen genomférs med ett arrangemang av typ ”Safe Harbor” enligt amerikansk modell,
dar enskilda foretag registrerar sig for arbete under ett sjalvreglerande system som grundas pa
EUs riktlinjer. US Safe Harbor Scheme galler dock inte inom alla sektorer for narvarande; ameri-
kanska finansiella organisationer kan till exempel inte vara med.

- Overféringen ar nédvindig fér ett kontrakt mellan individen och annonséren eller fér inférande
av forberedande atgarder som vidtas som svar pa en begdran fran individen.

« Det finns ett skriftligt och undertecknat kontrakt mellan annonséren och mottagaren av data
som sakerstaller en adekvat dataskyddsniva. Det finns rekommenderade standardtermer som ar
lampliga for detta andamal. SWEDMA eller en annan juridisk rddgivare kan hjalpa till.

Det bor ocksa noteras att fysisk datasakerhet anses vara ett krav for saker 6verfoéring av data. Det ar till ex-
empel annonsoérens ansvar att se till att oavsett vart data overfors ska lampliga tekniska och organisatoriska
atgarder vidtas sa att data inte utsatts for fysisk stold eller for hackers. Annonsoéren ar alltid ansvarig for
atgarder som ett anlitat personuppgiftsbitrade vidtar, och lampliga juridiska arrangemang, inklusive ett da-
tabehandlingsavtal, maste finnas.

ANTECKNINGAR
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8.2 E-post som tas emot utanfor Sverige

Kom ihdg att e-post kan tas emot utanfor Sverige och att de lagar och regler som galler for innehallet i och
formedlandet av kommersiell e-post i mottagarlandet, kan skilja sig fran de svenska. Det kravs exempelvis
inget aktivt samtycke for att skicka e-postreklam riktad till privatpersoner i USA.

EUs direktiv om integritet och elektronisk kommunikation (infort i Sverige genom MFL) innehaller bland
annat regler nar det galler hur férhandsmedgivande ges av en privatperson innan man skickar icke begard
kommersiell e-post.

EUs medlemsstater har dock fatt viss frihet i inférandet av direktivets bestammelser nar det galler om de vill
utoka det skydd som erbjuds till individer. Till fljd av detta, sprakskillnader och olika praxis i medlemssta-
terna, finns det sma men tamligen viktiga skillnader i medlemsstaternas satt att inforliva direktivet i sin egen
lagstiftning.

Internationellt finns det problem genom att USAs delstatsdomstolar i vissa fall tillampat lokala lagar pa kom-
mersiell e-post som kommit frdn andra delstater i USA. De kan mojligen inta samma hallning nar det galler
e-post som kommer fran svenska annonsorer.

Det ar hur som helst klokt att begara vagledning fran SWEDMA, FEDMA, andra juridiska radgivare eller Data-
inspektionen eftersom varje land kan ha nagot olika féreskrifter.

9. ORDLISTA

Term Definition

Annonsor En organisation som anvander egna uppgifter eller data fran andra kallor for
nagot marknadsféringsandamal.

Adressagare En organisation som ar ansvarig for insamling, forvaring och underhall av
e-postuppgifter.

E-brev Ett enskilt e-postmeddelande.

EPD E-postdistributor.

ISP Internetleverantor.

Kund En individ som ar subjekt for personuppgifter.

Personuppagifter

Personuppgiftsansvarig

Personuppgiftsbitrade

Information som gor att en individ kan identifieras, antingen fran
informationen ensamt eller i kombination med annan information som
en personuppgiftsansvarig forfogar over eller sannolikt kommer att
forfoga dver.

En person eller organisation som, antingen ensam eller gemensamt,
bestammer for vilket syfte och pa vilket satt personuppgifter far eller ska
behandlas (inklusive en listmaklare/handlaggare).

En person som samlar in, forvarar eller hanterar personuppgifter at en
adressdgare eller personuppgiftsansvarig.

Om du har fragor eller funderingar kring dessa etiska regler, kontakta

Ett medlemskap

somaoreion | SWEDMA

Box 22500, 104 22 Stockholm
08 53 48 02 60 | direkt@swedma.se | swedma.se



