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1. INLEDNING

Mobil direktmarknadsféring staller hdga krav pa avsandaren och kraver kunnande och forstaelse for hur
mottagaren reagerar pa meddelandet. En mobil enhet upplevs oftast som nagot valdigt personligt och med-
delanden skickade till den kan vacka starka positiva eller negativa reaktioner. Det ar viktigt att framja fortro-
ende for mobil direktmarknadsféring genom att vara 6ppen gentemot mottagaren och lata dem veta:

« Vem som samlar in och anvander sig av personuppgifter.
«  Varfor personuppgifterna anvands.
« Vilka personuppgifter som saljs vidare, till vem och for vilka andamal.

Observera att dessa riktlinjer endast galler individualiserad kommunikation och att webbaktiviteter och be-
taltjanster darmed inte omfattas. Samtal till mobiltelefoner i marknadsforingssyfte omfattas inte heller av
dessa riktlinjer, de omfattas i stallet av riktlinjerna for telemarketing.

SWEDMAs mal med dessa riktlinjer ar att:

« stimulera en positiv utveckling av mobil direktmarknadsféring som en effektiv marknadsforings-
kanal.

« starka kunskapen om de etiska fragor och lagstiftningsfrdgor som annonsorer bér vara med-
vetna om nar de anvander denna kanal.

« dela med sig av exempel och praktiska rad som visar hur annonsérer kan fa ut mesta maojliga av
denna kanal.

« ge praktiska rad om tillampning av arbetsmetoder och uppfyllande av normer for mobil direkt-
marknadsforing.

« genom detta bidra till forbattrad kvalitet i branschen och till bekampandet av forekomsten av
ooOnskade kontakter via mobila enheter.

Riktlinjerna behandlar framst direktmarknadsféring via mobila enheter och har sammanstallts av Sveriges
ledande foretradare for direkt mobil marknadsforing, vilka har delat med sig av sitt kunnande for att skapa
ett ramverk och vagledning for effektiv och etiskt riktig mobil direktmarknadsforing.

Dessa riktlinjer ersatter inte relevanta regelverk, till exempel SWEDMAs generella etiska regler for direkt-
marknadsforing och Internationella Handelskammarens (ICC) grundregler for reklam och marknadsférings-
atgarder.

Riktlinjerna ar inte heller radgivande om relevant lagstiftning, till exempel Personuppgiftslagen (PulL) och
Marknadsforingslagen (MFL). Lagar och regler maste naturligtvis efterlevas och tillampas parallellt med etis-
ka riktlinjer, och om ldsaren ar osdker pa om aktuella normer eller lagar f6ljs, bor ytterligare information
inhamtas. Det kravs och forvantas ocksa att ett eventuellt kontrakt med mobiloperator och riktlinjer for dess
godtagbara anvandning uppfylls.

For enkel referens finns en ordlista i slutet av detta dokument. Dess avsikt ar att skapa gemensam forstaelse
for de grundlaggande begreppen i detta dokument. | ordlistan definieras till exempel begreppet "Annonsor”
som “en organisation som anvander egna data eller data fran andra kallor fér ndgot direktmarknadsforings-
andamal”.

Ldsaren kan snabbare forstd och ta till sig dessa riktlinjer genom att bérja med ordlistan.
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2. INSAMLING OCH HANTERING AV DATA

Vid insamling och hantering av data som inte kan anses vara personuppgifter (dvs uppgifter som inte direkt
eller indirekt kan identifiera en person, se dven ordlistan) behdver man inte ta hansyn till reglerna rérande
datainsamling, avsnitt 2.1.

2.1 Datainsamling
Vid insamling av personuppgifter som innehaller ett mobiltelefonnummer maste Annonsoéren:

« Inhamta ett aktivt samtycke fran privatpersoner att fa skicka icke begarda kommersiella med-
delanden till den mobila enheten via SMS, savida inte soft opt-in enligt nedan kan tillampas (se
2.1.2 nedan).

»  Om de kommersiella meddelandena skickas via en app, eller liknande funktion som lagras
pa anvandarens mobila enhet, ska ett aktivt samtycke insamlas via den app eller funktion
som meddelandet ar tankt att skickas genom.

«  Uppfylla kraven pa att hanteringen av personuppgifterna ar korrekt samt andra relevanta krav
enligt PuL.

« Endast fraga efter information som ar nédvandig fér det andamal datan ska anvandas for.

« Tillhandahdlla tydlig information om foretagets riktlinjer for datasakerhet och integritet och en
lank till eller fullstandiga uppgifter om dessa vid den tidpunkt da datan samlas in.

«  Uppfylla alla relevanta normer, inklusive men inte begransat till SWEDMAs generella etiska regler
for direktmarknadsfoéring och ICCs grundregler for reklam och marknadsféringsatgarder.

«  Helt uppfylla kraven i avsnittet “2.1.3 Sakerhets- och integritetspolicy” nedan.

Dessutom bor Annonsoren, savida informationen inte samlas in via en app eller liknande funktion, skicka ett
bekraftande meddelande till individens mobila enhet efter det att denne har samtyckt till att ta emot kom-
mersiella meddelanden. Det bekraftande meddelandet ska:

a. Tydligt visa vad personen har samtyckt till och vilka uppgifter denne har lamnat.

Tillhandahalla en avregistreringsmdjlighet for de fall dd samtycket skett av misstag.

¢. Innehdlla kontaktinformation som majliggor for abonnenten att kontakta Annonséren om abon-
nenten har nagra fragor.

o

Insamling av privatpersoners mobiltelefonnummer fran webbplatser, e-post och andra offentliga kallor utan
att inhamta individuella medgivanden strider mot PuL och MFL. Detta galler dock inte fér mobiltelefonnum-
mer till personer som kontaktas i sin yrkesroll, sa kallad business-to-business.

2.1.1 Avregistrering

Kommunikation som séinds via SMS eller liknande service

Mottagaren maste erbjudas ett enkelt satt (utan kostnad bortsett fran trafikkostnaden) att sdaga nej till att
dennes kontaktuppgifter anvands for marknadsféringsandamal. En sadan avregistreringsmojlighet ska er-
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bjudas nar kontaktuppgifterna samlas in forsta gangen och vid varje efterféljande kommunikationstillfalle
via antingen ett telefonnummer eller en webblank.

Kommunikation som séinds via en app eller liknande funktion

Mottagaren maste erbjudas ett enkelt satt att sdga nej till att dennes kontaktuppgifter anvands for mark-
nadsféringsandamal nar dessa uppgifter samlas in. Mottagaren ska ocksa fa mojligheten att nar som helst
aterkalla sitt samtycke antingen genom att avregistrera sig via appen eller genom att radera appen fran den
mobila enheten.

2.1.2 Soft opt-in

Huvudregeln ar att privatpersoner maste samtycka pa foérhand for att marknadsforing ska fa ske till dennes
mobila enhet (opt-in). Sa kallad soft opt-in ar ett undantag, som innebar att meddelanden kan sandas till
privatpersoner utan sadant samtycke om samtliga féljande villkor ar uppfyllda:

1. Kontaktuppgifterna har samlats in i samband med férsaljning av en vara eller tjanst fran det
avsandande foretaget.

2. Mottagaren ar kund eller har varit kund inom de senaste 12 manaderna.

3. Mottagaren har informerats om att kontaktuppgifterna kan anvandas for mobil marknadsforing
och har erbjudits mojlighet att avsta framtida kontakt.

4. Marknadsfoéringen far endast avse egna likartade varor och tjanster.

Observera att Annonsoren inte far vidareférmedla de kontaktuppgifter som man har Iatit komplettera med
soft opt-in till tredje part.

2.1.3 Gallring av data

For att kunna uppratthalla en val fungerande kunddatabas sa ska Annonsoren inte kontakta en mobil enhet
om man inte har varit i kontakt med denna under sex manader. Detta for att 6ka sannolikheten for att det
fortfarande dr samma person som gav samtycket som dr innehavare av den mobila enheten.

2.1.4 Riktlinjer fér datasdkerhet och integritet

Vid insamling av bland annat mobiltelefonnummer eller annan personuppgift (online eller offline) maste
information rérande foretagets riktlinjer for datasakerhet och integritet visas pa ett framtrddande satt (som
ett sarskilt papekande).

Nar ett foretag utarbetar sina riktlinjer for datasakerhet och integritet bér man ta hansyn till féljande:

+ Riktlinjerna ska tydligt identifiera Annonséren med fullstandigt féretagsnamn och postadress.
De bor ocksa innehalla uppgift om, sdvida inte denna information visas pa annat stalle inom
webbplatsen, det land dar foretaget ar registrerat, momsregistreringsnummer och eventuellt
medlemskap i handels- eller yrkesférbund.
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+ Riktlinjerna ska upplysa tydligt och klart om hur insamlade mobiltelefonnummer eller andra per-
sonuppgifter ska anvandas. Sarskild uppmarksamhet bor riktas mot varje planerad anvandning
av det insamlade mobiltelefonnumret, inklusive avsikten att anvanda adressen for mobil direkt-
marknadsforing av andra varor och tjanster fran Annonsdren.

« Riktlinjerna ska ange om efterfragade personuppgifter ar nodvandiga for transaktionen mellan
privatpersonen och Annonsoren eller om de ar frivilliga, och vilka konsekvenserna ar om man
inte tillhandahaller den begarda informationen.

«  Omdet finns en 6nskan att férmedla det insamlade mobilnumret till andra delar av Annonsdrens
foretag eller till partners bor man beakta rimliga forvantningar hos individen.

»  Om ett foretag marknadsfor produkter under flera olika namn, sarskilt dar dessa namn ar
starka varumarken, kan det inte antas att en kund som accepterar att fa mobila reklammed-
delanden fran ett varumarke inom koncernen ocksa accepterar att fa mobila reklammed-
delanden fran andra varumarken inom samma koncern. | dessa fall maste individen upp-
marksammas pa att den kommer att fa kommersiella meddelanden fran alla koncernens
varumarken ndr den accepterar att ta emot marknadsforing fran det foretaget.

« Vid insamling av data i statistiksyfte fran privatpersoner ska det klart framga vad syftet med in-
samlingen ar och hur den insamlade datan kommer att anvandas.

« Riktlinjerna ska ange hur det gar till att begdra borttagning fran eventuella sandlistor.

Med tanke pa riktlinjernas art ar de upplysningar som foreslas ovan tankta att skapa dppenhet vid insam-
lingstillfallet och vid den troliga framtida anvandningen av mobiltelefonnummer. Det finns dven andra per-
sonuppgiftsrelaterade meddelanden som Annonsoren maste skapa enligt lag och boér skapa for att uppratt-
halla god sed.

Oavsett om data samlas in online eller offline maste riktlinjerna for datasakerhet och integritet alltid formed-
las vid insamlingstillfallet.

2.2 Datakvalitet
Bra tillsyn som sakerstaller kvaliteten pa kund- och prospektdata ar viktig for konsumentfértroendet och gor
det ocksa lattare att formedla meddelanden.

Annonsoren bor utarbeta riktlinjer for datakvaliteten vilka beskriver forfaranden i fraga om svarshantering,
behandling av borttagningsbegaran, ratt hantering av returer, inklusive férmedling av tidsramar for borttag-
ning till varje mottagare, blockering av kdanda ogiltiga adresser och verifiering av adressformat.

Malen med riktlinjerna for datakvaliteten bor vara att:
«  Minimera antalet felaktiga, ofullstandiga eller inaktuella personuppgifter som exempelvis mo-

biltelefonnummer.
- Behandla borttagningsbegaran direkt.
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« Behandla borttagningsbegaran som tagits emot offline inom hogst tio arbetsdagar, samt und-
vika att skicka ytterligare mobil direktmarknadsforing till individer som begart borttagning.
« Underratta de som begart borttagning att deras begaran har tagits emot.

Annonsoren ska se till att det finns system som stddjer riktlinjerna.
2.3 Anviéinda data vid marknadsféring till privatpersoner (B2C)

2.3.1 Egen data

Annonsoren ska se till att de samlar in och sparar dataladdningsdatumet, det vill sdiga det datum som datan
lades in i databasen, och kallan som datan hamtas fran. Kallinformation ar sarskilt viktig om Annonsdéren far
information fran flera kallor.

Nar det galler soft opt-in far Annonséren endast marknadsféra egna likartade varor och tjanster. Meddelan-
den ska dessutom innehalla en enkel och tydlig avregistreringsmojlighet.

Nar en begdran tas emot om att en privatpersons identifikationsuppgifter, det vill saga mobiltelefonnum-
mer eller annan uppgift som identifierar anvandarens mobila enhet, inte ska anvandas for marknadsféring,
bor Annonsoren vidare se till att identifikationsuppgifterna laggs in i en intern sparrlista i stallet for att rade-
ras. Detta sakerstaller att privatpersonens begaran registreras, behalls och respekteras tills privatpersonen i
fraga registrerar sig igen, vilket eliminerar den tidigare begdaran om borttagning.

Om Annonsoren ska gora ett SMS-utskick ska Annonséren sakerstalla att identifikationsuppgifterna jamfors
mot den interna sparrlistan. Om Annonsoren skickar ut sin kommunikation via en app, raderas de aktuella
utskicken dar samtycket tagits bort automatiskt av kommunikationsplattformen.

2.3.2. Hyrd data

En Adressagare eller Personuppgiftsansvarig kan hyra ut en lista med identifikationsdata pa flera satt. God
sed anses det daremot endast vara nar en Adressdgare eller ett Personuppgiftsbitrade, vanligtvis mot en av-
gift, skickar mobila meddelanden (eller aktiverar utskick genom sina normala kanaler enligt ett databehand-
lingsavtal) till sin egen databas med mobiltelefonnummer med reklam for Annonsérens varor och tjanster.

| detta fall maste Adressagaren:

« Hainhamtat positivt medgivande fran de berdrda privatpersonerna om genomférande av sadan
marknadsforing (Adressagaren kan inte forlita sig pa soft opt-in for denna typ av marknadsfo-
ring).

«  Visa sitt namn eller telefonnummer som avsandare av det mobila reklammeddelandet.

« Hantera begdran om avregistrering enligt beskrivning under rubriken ”2.2 Datakvalitet”. Den
hanteringen kan i stallet goras av Personuppgiftsansvarig eller Personuppgiftsbitradet.
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Dessutom far Adressagarens identifikationsdatabas inte vidarebefordras till Annonséren annat an for bort-
tagning av dubbletter.

Annonsoren bor kontrollera under vilka omstandigheter mobilnumret kom i Adressdgarens dgo. Det ar klokt
att ha ett skriftligt avtal. Bland de omraden som Annonsoéren bor undersdka med Adressagaren eller Person-
uppgiftsbitradet fore ett eventuellt samarbete finns féljande:

«  Hur och nar listan skapades.

«  Vilka riktlinjer for datasakerhet och integritet som fanns vid insamlingstillfallet (se 2.1.4).

« Vilken information som gauvs till privatpersonerna nar deras identifikationsdata samlades in i fra-
ga om framtida reklammeddelanden till dem.

« Hur begdran om avregistrering, som tagits emot sedan listan borjade anvandas, har hanterats
och hur avregistrerade mobiltelefonnummer har blockerats.

«  Att Personuppgiftsansvarig eller Personuppgiftsbitradet dven i 6vrigt behandlat uppgifterna i
frdga om insamling och efterféljande anvandning enligt lag och god sed och utan att adra sig
nagot rattsligt ansprak.

Om Adressdgaren eller Personuppgiftsbitradet inte kan tillhandahalla denna information och lamna lamp-
liga verifieringar och kontraktsgarantier och skadeersattningar bor inte Annonséren hyra dessa data.

Annonsor som genom anvandningen av hyrd identifikationsdata samlar in data fran andra ska se till att da-
taladdningsdatumet och kallan som data samlas in fran kampanjen sparas. Kallinformation ar sarskilt viktigt
om Annonsdren far information fran flera kallor.

Infor varje SMS-utskick ska Annonsorerna se till att den hyrda identifikationsdatan jamférs mot den egna
interna sparrlistan. Skickar Annonsoren ut sin kommunikation via en app sa raderas de aktuella utskicken dar
samtycket raderats automatiskt av kommunikationsplattformen.

2.4 Anvdnda data vid marknadsféring till féretag (B2B)

Reklammeddelanden som skickas till en mobil enhet som ar direkt kopplad till ett féretag, exempelvis nar ett
mobiltelefonnummer anvands som vaxelnummer eller gar till en viss avdelning, ar alltid att anse som mark-
nadsforing till foretag, sa kallad B2B. Hit raknas aven de tillfdllen da en person kontaktas i sin yrkesroll. | dessa
fall kravs det inte ett aktivt samtycke fran foretaget eller personen, sa lange marknadsféringen ar relevant
for mottagaren i dennes yrkesroll.

2.4.1 Egen data

Annonsoren ska se till att dataladdningsdatumet, det vill sdga det datum som datan lades in i databasen, och
uppgift om kallan som data hamtas fran, samlas in och sparas. Kallinformation ar sarskilt viktig om Annonso-
ren far information fran flera kallor.
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Annonsoren bor vidare se till att identifikationsdata laggs in pa en intern sparrlista i stallet for att raderas nar
en begaran om att numret inte ska anvandas for marknadsforing tas emot. Detta sakerstaller att begaran
registreras, behadlls och respekteras tills personen i frdga registrerar sig igen, vilket eliminerar den tidigare
begaran.

Om Annonsoren ska gora ett SMS-utskick ska Annonsoéren jamfora identifikationsuppgifterna mot den in-
terna sparrlistan. Om Annonsoéren skickar ut sin kommunikation via en app raderas de aktuella utskicken dar
samtycket raderats automatiskt av kommunikationsplattformen.

2.4.2 Hyrd data
En Annonsor eller Personuppagiftsansvarig kan hyra ut en lista med identifikationsdata pa flera satt. Ett satt ar
att Annonsoren far tillgang till adresserna och skickar reklammeddelanden till dem i eget namn.

Ett annat dr att en Adressagare eller ett Personuppgiftsbitrade, vanligtvis mot en avgqift, skickar (eller aktive-
rar utskick genom sina normala kanaler enligt ett databehandlingsavtal) reklammeddelanden till sin egen
databas 6ver identifikationsdata med reklam fér Annonsérens varor och tjanster.

Oavsett vilken modell som Annonsdéren valjer att anvdanda sig av kan det vara lampligt for Annonsoren att
kontrollera under vilka omstandigheter mobiltelefonnumren kom i Adressagarens dgo. Det ar klokt att ha ett
juridiskt bindande avtal.

Bland de omraden som Annonsdren bor undersdka med Adressagaren eller Personuppgiftsbitradet fore ett
eventuellt samarbete finns féljande:

«  Hur och nar listan skapades.

«  Vilka riktlinjer for datasakerhet och integritet som fanns vid insamlingstillfallet (se 2.1.3).

« Hur begdran om avregistrering som tagits emot sedan listan borjade anvandas, har hanterats
och hur relevanta adresser har registrerats pa den interna sparrlistan.

«  Att Personuppgiftsansvarig eller Personuppgiftsbitradet daven i ovrigt behandlat uppgifterna i fra-
ga om insamling och efterféljande anvandning enligt lag och god sed och utan att adra sig nagot
rattsligt ansprak.

« Att uppgifterna i listan underhalls pa ett sddant satt att den endast innehaller aktiva identifika-
tionsuppagifter.

Om Adressagaren eller Personuppgiftsbitradet inte kan tillhandahalla denna information och lamna lamp-
liga verifieringar, kontraktsgarantier och skadeersattningar bor inte Annonsoéren hyra dessa data.

Annonsor som genom anvandningen av hyrd data samlar in data fran andra ska se till att dataladdningsdatu-
met och uppgift om kallan som data samlas in fran sparas. Kallinformation ar sarskilt viktigt om Annonséren
far information fran flera kallor.
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2.5 Viral direktmarknadsféring

Om Annonsodren skapar en kampanj som bygger pa att reklamen kommer att skickas mellan vanner, ar det
av yttersta vikt att avsandaren inte ar Annonsoren utan den person som vill dela med sig av budskapet till
sina vanner. Detta eftersom Annonsdren inte har mojlighet att inforskaffa samtycke fran de personer som
meddelandet skickas till.

2.6 Anviinda distributor for leverans av mobila reklammeddelanden

Utskick kan dven goras genom att en Adressagare eller Annonsor anvander en sandningslosning med ett
distributionsforetag for mobila reklammeddelanden, exempelvis SMS. God sed medger att ett distributions-
foretag levererar mobila reklammeddelanden sd lange vissa kriterier uppfylls:

1. Det finns ett Pul-avtal mellan Annonséren/Adressagaren och distributionsforetaget.

2. Annonsorens eller Adressagarens namn eller telefonnummer maste finnas med i det mobila re-
klammeddelandets avsidndarinformation. Aven féretagets populdrnamn anses tillrackligt for att
uppratthalla god sed.

3. Detdistributionsforetag som anlitas ska ha formaga att 6verlamna avregistreringar fran kampan-
jen till Annonsoren, Adressagaren eller Personuppgiftsbitradet inom 48 timmar. Detta ar ytterst
viktigt for att uppratthalla hog datakvalitet.

2.7 Ldggat till data
Att lagga till ar att koppla ytterligare information till ett kundregister, vilket ar tilldtet i manga fall. Nar det
galler mobila reklammeddelanden kan det exempelvis réra sig om foljande situationer:

« Att koppla demografiska data eller livsstilsdata till mobiltelefonnummer (férutsatt att det finns
ett namn och en adress som matchningsnyckel).
« Attt koppla ett mobiltelefonnummer till en befintlig post med kundnamn och adress.

[ forsta fallet ar det samma sak att koppla ytterligare information till registret 6ver mobiltelefonnummer som
att koppla demografiska data eller livsstilsdata till ett namn och en adress. Detta ar ett vanligt forfarande for
marknadsforare och ar lagligt sa lange det utfors i enlighet med PuL och MFL.

Det andra fallet innebar inga problem nar det galler att lagga till information i situationer som rér marknads-
foring riktad till foretag, s k B2B. Da ar det tilldtet sa lange marknadsféringen som ska skickas kan vara av
intresse for mottagaren i dennes yrkesroll, till exempel att skicka juridisk information till en advokat.

Ror det sig daremot om marknadsféring riktad till privatpersoner (s k B2C) ar det vilka samtycken som finns
som avgor vad som ar tillatet. Det ar tillatet att Iagga till identifikationsdata nar:
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1. En privatperson har gett samtycke betraffande utlamnande av information till tredje part vid re-
gistreringstillfallet. Observera att foretaget som kdpt informationen tydligt ska ange adresskalla
(det vill saga foretaget de hyrde adressen av) samt ska forse det mobila reklammeddelandet med
en enkel och fungerande metod for att tacka nej till framtida kontakt.

2. Naren privatperson uttryckligen har registrerat sig for att fa mobila reklammeddelanden fran ett
visst foretag hos den ursprunglige Adressagaren.

Innan Annonsoren anvander sig av en lista som skapats av ndgon annan maste féljande kontrolleras:

«  Hur och nar listan skapades. Om listan ar en sammanstallning av data fran olika leverantorer
maste Annonsoren forsakra sig om vilka riktlinjer for datasdakerhet och integritet som tillampades
av respektive leverantor vid insamlingstillfallet.

«  Hur begdran om avregistrering har behandlats och hur relevanta adresser blockeras.

Vidare bor Annonsoren sakerstalla att det ar tillatet att lagga till information i enlighet med PulL och MFL
genom att féljande beaktas:

« Individen kanner redan till dataanvandaren och kunddatan kan da laggas till enligt god sed.

« Individen underrdttas om vad som hander med dennes data, forstar varifran det ursprungliga
medgivandet kommer, kan se ett sekretessbesked fran dataanvandaren och har maojlighet att
tacka nej innan nagra data vidarebefordras till dataanvandaren.

« Attindividen enkelt kan begara att bli borttagen fran Adressdgarens lista.

2.8 Marknadsféring riktad till barn
En svarighet nar det galler marknadsforing till barn ar att det inte finns ndgon universellt accepterad defini-
tion av dldersgransen for barn i detta sammanhang - definitioner fran under 12 upp till 18 ar férekommer.

Hur barn uppfattar och reagerar pa mobila reklammeddelanden paverkas av deras alder, erfarenhet och det
sammanhang dar meddelandet féormedlas. Mobila reklammeddelanden som ar godtagbar fér unga tonar-
ingar dr inte nodvandigtvis godtagbar for yngre barn. Utan hjalp av férdldrar eller formyndare finns det ingen
mojlighet att kontrollera dldern pa ett barn som registrerar sig fér mobila reklammeddelanden. Det ar darfor
av storsta vikt att Annonsoren sa ldangt som det ar mojligt informerar malsman om vilka uppgifter Annonso-
ren har samlat in for att kunna kommunicera med barnet.

Med tanke pa hur kansligt det ar att marknadsfora till barn maste féretagen beakta allmanhetens uppfatt-
ning och hur varumarket kan paverkas av en sadan aktivitet.

Observera att man enligt lag inte far skicka direkta kdpuppmaningar till barn.

ANTECKNINGAR
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3.0 INTERNATIONELLA FRAGOR

3.1 Overféring av data utanfor EES

Avsnitt “2.1 Datainsamling” anger vilken sakerhets- och integritetspolicy och vilka medgivanden som ska
tillhandahallas om det finns ndagon mojlighet att datan, oavsett om den ar relaterad till privatpersoner, till
enskilda personer i en yrkesroll eller till féretag, som har samlats in éverfors for ndgon form av bearbetning
utanfor det Europeiska ekonomiska samarbetsomradet (EES), dvs medlemsstaterna i Europeiska Unionen
samt Island, Liechtenstein och Norge.

Eftersom sadana 6verforingar strider mot PuL, om inte ett sarskilt samtycke inhamtats vid datainsamlingstill-
fallet, maste god sed vara att inhamta juridisk vagledning fran SWEDMA eller en annan juridisk radgivare om
laget medan man 6vervdger en overforing.

Individuellt férhandsmedgivande maste inhamtas om det inte finns ndgon annan lagenlig grund for 6verfo-
ringen, till exempel:

«  EU-kommissionen anser att 6verfoéringslandet har en "adekvat” dataskyddsniva. Se den aktuella
listan pa http://europa.eu.int/comm/internal_market/privacy/adequacy_en.htm

- Overféringen genomférs med ett arrangemang av typ “Safe Harbor” enligt amerikansk modell
dar enskilda foretag registrerar sig for arbete under ett sjalvreglerande system som grundas pa
EU:s riktlinjer. US Safe Harbor Scheme galler dock inte inom alla sektorer for narvarande — ameri-
kanska finansiella organisationer kan till exempel inte vara med.

«  Overféringen ar nédvindig for ett kontrakt mellan individen och Annonséren eller fér inférande
av forberedande atgarder som vidtas som svar pa en begdran fran individen.

« Det finns ett skriftligt och undertecknat kontrakt mellan Annonsdren och mottagaren av data
som sdkerstaller en adekvat dataskyddsniva. Det finns faststallda standardtermer som ar lamp-
liga for detta andamal. SWEDMA eller en annan juridisk radgivare kan hjalpa till.

Det bor ocksa noteras att fysisk datasakerhet anses vara ett krav for saker 6verfoéring av data. Det ar till ex-
empel Annonsdrens ansvar att se till att oavsett vart data 6verfors ska lampliga tekniska och organisatoriska
atgarder vidtas sa att data inte utsatts for fysisk stold eller hackers. Annonsoren ar alltid ansvarig for atgarder
som nagot anlitad Personuppgiftsbitrade vidtar, och lampliga juridiska arrangemang, inklusive ett databe-
handlingsavtal, maste finnas.

3.2 Mobila reklammeddelanden som tas emot utanfér Sverige

| mottagarlandet kan de lagar och regler som galler for innehadllet i och formedlandet av kommersiella SMS/
MMS skilja sig fran de svenska. EUs direktiv om integritet och elektronisk kommunikation (infort i Sverige
genom MFL) férsoker harmonisera situationen inom hela EU nar det galler huruvida férhandsmedgivande

ANTECKNINGAR
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behdvs innan man skickar icke begarda kommersiella mobila meddelanden. EU:s medlemsstater har dock
fatt viss frihet i inférandet av direktivets bestammelser nar det galler om de vill utdka det skydd som erbjuds
till individer aven till naringsidkare. Till f6ljd av detta, sprakskillnader och olika praxis i medlemsstaterna finns
det otvivelaktigt sma men tamligen viktiga skillnader i medlemsstaternas satt att inforliva direktivet i sin
egen lagstiftning.

Det ar under alla omstandigheter klokt att begara vagledning fran SWEDMA, FEDMA, andra juridiska radgi-
vare eller Datainspektionen eftersom varje land kan ha nagot olika foreskrifter.

ANTECKNINGAR
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BILAGA A.JURIDISKA OCH ANDRA REGLERANDE KRAV

Sammanfattning
God sed i fraga om mobil marknadsforing kraver som minimum att lagar och andra regler efterlevs.

Dessa innefattar:

«  Den generella dataskyddslagstiftningen som ingar i personuppgiftslagen (SFS 1998:204).

« Den generella lagstiftningen som innefattar all marknadsféring samt specifika regler for mark-
nadsforing via e-post i marknadsforingslagen (SFS 1995:450).

« De specifika reglerna rérande distansforsaljning som aterfinns i distans- och hemfoérsaljningsla-
gen (SFS 2005:59).

«  SWEDMASs Regler fér anvéindningen av personuppgifter mm vid direktmarknadsféring for forsdlj-
nings-, insamlings-, medlemsvdérvningsdndamdl och liknande (Branschreglerna).

« Vid marknadsforing inom EES, bor FEDMAs Code on E-Commerce & Interactive Marketing samt
European Code of Practice for the Use of Personal Data in Direct Marketing beaktas.

«  Déar marknadsféring via SMS/MMS tas emot utanfor Sverige ska relevant lokal lagstiftning beak-
tas, till exempel USA-staternas lagstiftning om kommersiella SMS/MMS, och statliga lagar och
foreskrifter i andra EU-stater dar dessa kan galla och avvika fran motsvarigheterna i Sverige.

Detta ar endast avsett som allman vagledning och ska inte betraktas som juridisk radgivning infér nagon
planerad kampanj med e-postreklam. | sddana fall ska alltid oberoende rad inhamtas sa att lagar och regler
efterlevs.

Bibliografi

» Personuppgiftslagen (SFS 1998:204): www.riksdagen.se/sv/Dokument-Lagar/Lagar/Svensk-
forfattningssamling/Personuppgiftslag-1998204_sfs-1998-204/?bet=1998:204

» Marknadsforingslagen (SFS 2008:486): www.riksdagen.se/sv/Dokument-Lagar/Lagar/Svensk-
forfattningssamling/Marknadsforingslag-2008486_sfs-2008-486/7bet=2008:486

« Distans- och hemférsaljningslagen (SFS 2005:59): www.riksdagen.se/sv/Dokument-Lagar/
Lagar/Svenskforfattningssamling/Distans--och-hemforsaljningsla_sfs-2005-59/?bet=2005:59

« SWEDMAs Regler for anvdndningen av personuppgifter mm vid direktmarknadsforing
for forsdljnings-, insamlings-, medlemsvarvningsandamal och liknande (Branschregler-
na): media.swedma.se/2011/09/Branschreglerna.pdf

» Datainspektionen: www.datainspektionen.se/

« Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria fl6-
det av sadana uppgifter: eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:1995:281:0031:
0050:SV:PDF

« Europaparlamentets och radets direktiv2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (di-
rektiv om integritet och elektronisk kommunikation): eur-lex.europa.eu/LexUriServ/site/sv/
0j/2002/1_201/1_20120020731sv00370047.pdf

« FEDMA Code on E-Commerce & Interactive Marketing: www.fedma.org/fileadmin/docu-
ments/SelfReg_Codex/FEDMA_Code_of_conduct_for_e-commerce.pdf

 FEDMA European Code of Practice for the Use of Personal Data in Direct Marketing: www.
fedma.org/fileadmin/documents/SelfReg_Codex/FEDMACodeEN.pdf

 FEDMA European Code of Practice for the Use of Personal Data in Direct Marketing - Elec-
tronic Communications Annex (the On-line Annex): www.fedma.org/fileadmin/documents/
SelfReg_Codex/Online_Annex_adopted_version.pdf

Organisationerna dndrar ofta sidorna pd sina webbplatser.
Ovanstaende Iénkar var riktiga den 15 november 2012.
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BILAGA B. ORDLISTA

Annonsor
En organisation som anvander egna data eller data fran andra kallor i direktmarknadsféringssyfte.

Avregistrera
Nar en individ begar att inte langre vara inford i en lista med identifikationsuppgifter som han eller hon har
registrerat sig i genom tidigare kommunikation. Detta kallas ocksa opt-out.

Begarda mobila reklammeddelanden
Nar en individ aktivt har bett Annonsoren att skicka mobila reklammeddelanden till individen.

Data
Information som:

« behandlas, eller registreras med avsikt att behandlas, med hjalp av utrustning som arbetar auto-
matiskt med ledning av instruktioner som ges for nagot direktmarknadsforingsandamal, oavsett
hur den nas och oavsett om den ar i form av en lista eller inte.

« registreras som del av ett relevant arkivsystem eller med avsikten att den ska utgora en del av
ett relevant arkivsystem (dvs manuella data dar datan ar strukturerade sd att specifik information
som ror en viss individ ar latt dtkomliga).

Databehandling
Insamling och lagring av information eller data, eller genomférandet av operationer med information eller data.

Dataladdningsdatum
Det datum som datan lades in i databasen.

Distribution (brutto)
Totala antalet mobila reklammeddelanden som skickas som del av en enstaka kampanj eller distribution till
alla mobiltelefonnummer pa distributionslistan.

Distribution (netto)
Totala antalet mobila reklammeddelanden som skickas och levereras framgangsrikt som del av en enstaka
kampanj eller distribution till alla mobiltelefonnummer pa distributionslistan.

EES
Medlemsstaterna i EU plus Island, Liechtenstein och Norge.

Icke begard mobil kommersiell kommunikation till privatpersoner
Se Spam.

Identifikationsdata, identifikationsuppgift
Mobiltelefonnummer eller annan uppgift som identifierar anvandarens mobila enhet.

Individ
En person till vilken Annonsdren vill skicka ett mobilt reklammeddelande i marknadsforingssyfte.

Integritetspolicy, -riktlinjer
En tydlig beskrivning pa en wapsida, en webbplats eller hos en Annonsor av vad man gor och inte gér med
de personliga uppgifter som samlas in.

Kund
En individ som ar subjekt for personuppgifter.
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Kundlista
En lista med prospekt eller en malgrupp med mottagare som har gatt med pa att ta emot information om
vissa amnen.

Lista
En databas med mobiltelefonnummer eller andra personuppgifter som samlats in och lagrats for marknads-
foringsandamal eller beslaktade syften.

Lagga till data
Sammanslagning av data fran externa kallor om en individ.

Mobil marknadsforing

Reklam eller marknadsforing som skickats riktat, oavsett dverforingsmetod eller -kanal, till en mottagares
mobila enhet, till exempel en mobiltelefon, en s k smartphone, en las- eller surfplatta med magjlighet att ta
emot samma typer av kommunikation som en mobiltelefon, eller liknande elektronisk enhet avsedd att ta
emot eller sanda mobil kommunikation. Exempel pa mobil marknadsféring kan vara ett s k sms som skickats
i kommersiellt syfte. Rostsamtal raknas inte till den mobila marknadsféringen.

Malgrupp
Se Segmentering.

Opt-in (medgivande eller registrering)
Da en individ indikerar att han eller hon vill ta emot mobila reklammeddelanden.

Opt-out (avstaende eller avregistrering)
Da en individ begar att inte inforas i en lista med identifikationsuppgifter vid datainsamlingstillfallet eller vid
efterféljande kommunikation. Detta kallas ocksa att avregistrera.

Personlig utformning

Att utforma ett mobilt reklammeddelande sa att mottagaren uppfattar det som mer personligt och har
skickats speciellt till henne eller honom. Det kan vara att anvanda mottagarens namn i halsningsfrasen eller
pa drenderaden, att hanvisa till tidigare kop eller korrespondents, eller att rekommendera ndgot med ledning
av tidigare inkdpsmonster.

Personuppgifter

Information som gor att en individ kan identifieras, antingen fran informationen ensam eller i kombination
med annan information som Personuppgiftsansvarige forfogar 6ver eller sannolikt kommer att férfoga over.
Man ska vara medveten om att information kan vara personuppgifter aven om en individ inte ar namngiven
om det ar mojligt att identifiera personen med hjalp av information som hamtas fran andra kallor. Affarsin-
formation och mobiltelefonnummer som gor att en individ kan identifieras betraktas ocksa som personupp-
gifter och omfattas av dessa regler.

Personuppgiftsansvarig
En person eller organisation som, antingen ensam eller gemensamt, bestammer for vilket syfte och pa vilket
satt personuppgifter far eller ska behandlas.

Personuppgiftsbitrade
En person som samlar in, forvarar och hanterar personuppgifter at en Personuppgiftsansvarig (inklusive en
listmaklare/handlaggare).

Prospekt
En person som inte ar en kund for ndarvarande, men anses befinna sig inom ratt malgrupp for en vara eller
tjdanst som marknadsfors eftersom han/hon har [amnat ett relevant medgivande.

Registrering
Se Opt-in (medgivande eller registrering)
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Samtycke
Varje frivilligt avgiven specifik och medveten indikering om en individs dnskemal genom vilken individen
bekraftar en dverenskommelse.

Segmentering
Att separera eller dela upp en lista sa att mottagarna far olika innehall beroende pd demografi, inkdpsmaons-
ter, intressen eller liknande.

Sekretess

Forhadllande som gor att man slipper obehdriga intrang. Kommunikationen ska forsakra prospekten genom
tydliga, tillgangliga och forstarkta meddelanden sa att han/hon kanner sig trygg nar han/hon 6verlamnar
information och genomfér affarer.

Soft opt-in
Nar en individ anses ha lamnat medgivande genom att han eller hon lamnat sin e-postadress under en for-
sdljning eller under forhandlingen infoér en forsaljning da andra villkor ar uppfyllda, inklusive att individen
har upplysts om hur den information han eller hon lamnar kan anvandas och fatt mojlighet att avregistrera
sig (se 2.1.2).

Spam
Spam ar slumpmadssiga, icke riktade massutskick av mobila reklammeddelanden som mottagarna inte har
begart att fa.

Om du har fragor eller funderingar kring dessa etiska regler, kontakta
SWEDMA - intresseorganisationen for direktmarknadsféring:

SWEDMA
Box 22500
104 22 Stockholm

08 534 802 60 | direkt@swedma.se | www.swedma.se



